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RESUMEN: Este documento lleva como finalidad 
relacionar la instalación y configuración del servidor 
Zentyal en su versión 6.2 para dar solución a las 
necesidades presentadas en el proceso de migración y 
necesidades de puesta en marcha de la infraestructura 
tecnológica, con el ánimo de facilitar las labores que 
dependen del uso de las TIC para el desempeño de las 
labores en el diario vivir de los usuarios internos y 
externos de la compañía que requieran el servicio. Sobre 
este servidor se implementarán los servicios de DNS, 
DHCP, Controladores de dominio, Firewall, Proxy no 
Transparente y VPN como solución a un entorno 
profesional de networking. 
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Este artículo presenta la instalación y configuración del 
Sistema Operativo GNU/Linux Zentyal Server 6.2, para 
los procesos de controlador de dominio, DHCP, DNS, 
firewall, proxy y gestión de recursos como impresoras, 
este proceso se realizará por medio de la máquina virtual 
y los archivos a compartir será de Zentyal como servidor 
y Ubuntu Server 18.4, y esto para demostrar la 
implementación de servicios de infraestructura IT de 
mayor nivel para Intranet y Extranet en un entorno 
empresarial, se evidenciará el proceso realizado paso a 
paso para una mejor comprensión y para que este 
proceso sea un manual para aquellas personas que 
deseen conocer más acerca de los maravillas y diversas 
funcionalidades que se puede hacer con las diversas 
distribuciones de Linux, ya que en el transcurso del 
Diplomado se trabajó diferentes distribuciones de Linux 
 
2 INSTALACIÓN DE ZENTYAL 
SERVER 6.2 
El primer paso es descargar la imágen ISO de la 









Proceda a crear en VirtualBox la máquina virtual, como 
configuración inicial seleccione Red y en Adaptador 1 
seleccione Adaptador puente, posteriormente en 
Almacenamiento monte la imagen ISO de la instalación 
de Zentyal que descargo en el paso anterior e inicie la 
máquina. 
 
Una vez arranca la instalación lo primero que debe hacer 
es seleccionar el lenguaje de la instalación, la forma de 
instalación, luego elija la configuración local del sistema, 
para ello escoja el país en que se encuentra y Seleccione 
la configuración del teclado, el sistema cargará algunos 
componentes que se requieren más adelante. Elija el 
nombre del servidor o hostname. el cual identificará la 
máquina dentro de la red, también configure la cuenta del 
administrador del sistema, el cual tiene acceso total a la 
máquina y sus recursos y también a la interfaz de 
administración de Zentyal, luego de esto establezca la 
contraseña, configure la zona horaria en que operará el 
servidor, verifique que la zona que aparece corresponde. 
A partir de este momento comienza el proceso de 
instalación el cual se va mostrando mediante una barra 
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de progreso. Una vez finalice el proceso de instalación 
puede extraer el disco de instalación y reiniciar el sistema, 
Zentyal está instalado y comienza el primer arranque el 
cual es demorado ya que necesita configurar algunos 
paquetes básicos de software. 
 
El sistema arrancará una aplicación web de 
administración a la que podrá acceder, local o 
remotamente, mediante el navegador, le pedirá 
autenticarse con el usuario y la contraseña de 





Figura 4. Elaboración propia, Selección de componentes 
 
Zentyal le informará de la instalación de las dependencias 
que serán necesarias para los módulos seleccionados 
anteriormente, el sistema comenzará con el proceso de 
instalación de los módulos seleccionados, mostrando una 
barra de progreso. La instalación ha finalizado con éxito y 
ya puede comenzar a crear y administrar los servicios que 
necesite, en la imagen siguiente puede observar el 
Dashboard de Zentyal. 
 
Figura 2. Elaboración propia, Ingreso al panel de control 
 
2.1 CONFIGURACIÓN INICIAL 
Cuando se accede a la interfaz por primera vez aparecerá 
una pantalla de presentación mostrando los diferentes 








Figura 5. Elaboración propia, Dashboard de Zentyal. 
 
3 DESARROLLO DE TEMÁTICAS 
En esta sección se desarrollan las temáticas y se 
configuran los servicios en el servidor Zentyal 6.2. 
 
Tabla 1. Temáticas 
Figura 3. Elaboración propia, Configuración inicial. 
 
Seleccione qué funcionalidades quiere incluir en el 
sistema. Como algunos componentes dependen de otros, 
Zentyal debe administrar esas dependencias instalando 
automáticamente los módulos necesarios. 
Temática Servicios 
1 DHCP Server, DNS Server y 
Controlador de 
Dominio 
2 Proxy no transparente 
3 Cortafuegos 





3.1 TEMÁTICA 1: DHCP SERVER, 
DNS SERVER Y CONTROLADOR DE 
DOMINIO. 
 
Como se indicó en el paso anterior se instalan los 
paquetes necesarios, para este servicio seleccione DNS, 
DHCP SERVER y Controlador de Dominio, el sistema le 









Figura 8. Configuración de dominio en Zentyal 
 
Después ingrese en DASHBOARD donde puede verificar 







Figura 6. Configuración de interfaces en Zentyal 
 
Luego proceda a seleccionar la configuración de tipo de 
red de interfaces interna en la cual seleccione STATIC y 







Figura 9. Instalación completa en Zentyal 
 
Una vez comprobada la información configurada 
anteriormente ubíquese en la opción de DHCP en el 







Figura 7. Ip estática en Zentyal 
 
Realice la selección del tipo de servidor a utilizar en este 




Realice la comprobación de la Ip configurada, para esto 
encienda la máquina server donde por consola ejecute el 
comando ifconfig para verificar la conexión y en el 













Figura 10. Validación interfaces en Zentyal 
 
Vaya a la opción configuración y allí ubíquese en rango y 
agregue uno nuevo con la siguiente información y le da 
clic en añadir. 
 
Figura 13. Conectividad con Zentyal 
















Figura 14. Configuración controlador con Zentyal. 
 
















Figura 15. Nuevo usuario con Zentyal 
 
Después de diligenciar la información del formulario 
proceda a dar clic en añadir, el sistema mostrará la 
siguiente información. 
 
Figura 16. Nuevo usuario con Zentyal 
Verifique su funcionalidad 
 
Figura 17. Conectividad con Zentyal 
 
Realice la configuración del sistema de nombres de 
dominio (DNS). Habilite el cache de DNS transparente 
 
Figura 18. Configuración DNS con Zentyal. 
















Figura 19. Configuración DNS con Zentyal 
 
3.2 TEMÁTICA 2: PROXY NO 
TRANSPARENTE 
Producto esperado: Implementación y configuración 
detallada del control del acceso de una estación 
GNU/Linux a los servicios de conectividad a Internet 
desde Zentyal a través de un proxy que filtra la salida por 
medio del puerto 1230. 
 
Para poder iniciar con el desarrollo de esta temática se 





Figura 22. Interfaces de red 
 
Figura 20. Se activan los módulos DHCP Service, 
Firewall y HTTP Proxy. 
 
Al terminar la instalación de los paquetes dependientes 
de DHCP Service, Firewall y HTTP Proxy; se debe 
configurar de las interfaces de red. Se configurarán dos 
interfaces de red, Zentyal inicia la configuración de los 
tipos de interfaz “EXTERNAL o INTERNAL”. Para la 
primera interfaz (eth0), configúrela tipo EXTERNAL sale 
a Internet y la segunda interfaz (eth1), como INTERNAL, 
será la puerta de enlace con la red local LAN. 
 
Figura 21. Configurar eth0 como EXTERNAL, configurar 
eth1 como INTERNAL 
 
Para eth0 el método es DHCP, y para eth1 método 
Estático con la dirección IP 10.0.01 con máscara de red 
255.0.0.0. 
La configuración del puerto para el proxy HTTP es 1230. 
Para NO tener un proxy transparente, no se debe marcar 
esta opción. 
 
Figura 23. Proxy HTTP, NO marcamos el proxy 
transparente 
 
Ahora vaya al DHCP y su configuración eth1, donde se 
crea el rango DHCP y llámelo “rango para pruebas”, e 
incluirá desde la dirección 10.0.0.5 a la 10.0.0.10 y 
guarde. 
 
Figura 24. Rango DHCP 
 
Por otro lado, se tiene otra máquina con un adaptador 
conectado a una Red interna de nombre “LAN”, la misma 





Figura 25. Red interna 
 
Observe que DHCP le asigna 10.0.0.5 a la máquina 
“carlosgaliano”, esta es una máquina virtual Ubuntu con 




Figura 29. Se añade un perfil de filtrado 
 
Figura 26. máquina virtual Ubuntu cliente 
 
Compruebe que el cliente ha aceptado una IP con el 
rango DHCP, ha asumido la primera IP disponible del 
rango 10.0.0.5. 
 
Figura 27. En la terminal del cliente se realiza un ifconfig 
para ver su conexión a la máquina Zentyal 
 
En el apartado de Cortafuegos seleccione Administración 
Web de Zentyal. 
 
Figura 28. Administración Web de Zentyal 
 
Se configura el proxy HTTP en la sección de perfiles de 
filtrado, añada un nuevo perfil de filtrado llamado 
“redes_sociales”. 
Una vez creado, de clic a configuración y dentro del 
apartado de Reglas de dominios y URL, se añaden dos 
nuevas reglas. 
 
Figura 30. Reglas de dominios y URL 
 
Se configura en Perfiles de Filtrado, el “Umbral de filtrado 
de contenido”, colocando lo estricto que debe ser estas 
reglas y se guardan. 
 
Figura 31. Perfiles de Filtrado 
 
En las reglas de acceso, en Decisión se aplica el perfil de 




Una vez puesta la configuración, se ingresa a Facebook 














Figura 32. reglas de acceso 
 
En el cliente se configura la Red de forma manual para 
HTTP con la IP 10.0.0.1 y con el puerto 1230 del Eth1 que 
colocó inicialmente. 
 
De igual manera abra Firefox y coloque el proxy 
manualmente o se usa la configuración del proxy del 
sistema. 
 
Figura 33. Configuración del proxy del sistema. 
 




Figura 35. Prueba de acceso a Facebook 
 
Figura 36. Prueba de acceso a YouTube 
 
3.3 TEMÁTICA 3: CORTAFUEGOS 
Producto esperado: Implementación y configuración 
detallada para la restricción de la apertura de sitios o 
portales Web de entretenimiento y redes sociales, 
evidenciando las reglas y políticas creadas. La validación 
del Funcionamiento del cortafuego aplicando las 
restricciones solicitadas, se hará desde una estación de 
trabajo GNU/Linux Ubuntu Desktop. 
 
Después de instalado el servidor Zentyal, se ingresa a la 









Se seleccionan los paquetes de Zentyal a instalar los 
cuales son DNS server, DHCP server y Firewall para su 
respectiva configuración. 
 
Figura 38. Paquetes de zentyal a instalar 
 
Se configuran las interfaces de red de la siguiente forma: 
Eth0 como red externa DHCP y Eth1 como red interna 
método estático asignando la IP: 192.168.0.254 
 
Figura 39. Configuración de la tarjeta 1 
Figura 40. Configuración de la tarjeta 2 
 
Se configura los servicios de DHCP por medio de zentyal 
asignando un rango dentro del segmento de red para que 
la máquina cliente (red interna) tome una IP del rango 
asignado. 
 
Figura 41. Asignación de rango dentro segmento 
 
 
En la máquina cliente (Ubuntu), se configura el adaptador 
1 como red interna intnet. Luego se observa que la 
máquina cliente toma una dirección IP del rango asignado 
en la configuración anteriormente del DHCP. 
 




Figura 43. IP eth1 asignada al cliente 
 
Se verifica el acceso a internet en la máquina cliente 
Ubuntu a cualquier sitio por ejemplo el tiempo.com 
 
 
Figura 44. Comprobación acceso a internet 
 
Se observa que la puerta de enlace ya se agregó 
automáticamente por la configuración de las interfaces 
quedando la IP 192.168.20.1 
 
Figura 45. Puerta enlace predeterminada router 
Figura 46. Configuración DNS 
 
Nos dirigimos a la opción cortafuegos y agregamos las 
reglas de filtrado de redes internas para configurar las 
reglas. 
 
Figura 47. Reglas de filtrado a redes internas, las reglas 
de bloqueo para los sitios a denegar su acceso como 
ejemplo agregamos Facebook y YouTube 
 




Figura 49. Reglas creadas 
 
Figura 50. Se guarda cambios 
 
Definidas ya todas las reglas se evidencian en el panel de 
filtrado de paquetes. se procede a comprobar las páginas 
 
Figura 51. Ping a Facebook - YouTube donde no 
responde y respondiendo a la página del tiempo.com 
 
Procedemos a ingresar al navegador Mozilla y comprobar 
si permite el ingreso a la página red social Facebook. 
Figura 52. No ingresa a Facebook 
 
3.4 TEMÁTICA 4: FILE SERVER Y PRINT 
SERVER 
3.4.1 FILE SERVER 
 
Producto esperado: Implementación y configuración 
detallada del acceso de una estación de trabajo 
GNU/Linux a través del controlador de dominio LDAP a 
los servicios de carpetas compartidas e impresoras. 
 
Active el módulo Usuarios, Equipos y Ficheros, De clic en 
el menú lateral en Estado de los Módulos y active la 
casilla de verificación de Controlador de Dominio y 
Compartición de Ficheros. 
 
Figura 53. Activación de módulos 
 
Para crear un nuevo directorio compartido, acceda a 
Compartición de Ficheros, sección de Directorios 
compartidos y seleccione Añadir Nuevo/A., asigne el 
nombre del recurso compartido, para el ejemplo coloque 
Diplomado, utilice el mismo para crear la ruta del recurso 
compartido y si lo desea coloque un comentario que 




Figura 54. Creación de nuevo fichero 
 
Cree un usuario en el dominio para que la máquina de 
Ubuntu Desktop pueda ingresar. En Zentyal vaya a 
Usuarios y Grupos – Gestionar. Luego seleccione Users 
y de clic en el icono con el +, ingrese los datos que solicita 
el formulario y luego de clic en Añadir 
 
Figura 55. Usuario nuevo 
 
Lo siguiente es darle permisos a la carpeta compartida 
para ese usuario (julian_desktop). De clic en 
Compartición de Ficheros, luego en el icono Control de 
acceso y seleccione AÑADIR NUEVO/A., seleccione el 
usuario al que dará permisos y seleccione el tipo de 
permiso que requiere, luego de clic en AÑADIR. 
Figura 56. Asignación de permisos al fichero 
 
Ahora ingrese a la máquina virtual Ubuntu Desktop para 
acceder a la carpeta compartida del servidor Zentyal. De 
clic en Archivos y verá la ventana de los directorios 
principales, allí de clic en otras ubicaciones, en el menú 
de la parte izquierda inferior seleccione Conectarse con 
un servidor. 
 
Ingrese la dirección IP del servidor Zentyal anteponiendo 
smb (Protocolo de red para compartir archivos e 
impresoras). De la siguiente forma smb://192.168.0.23/ y 
luego de clic en Conectar. 
 
Figura 57. Ventana de directorios del menú Archivos en 
el equipo cliente. 
 
Se mostrarán las carpetas que se encuentran 
compartidas en el servidor Zentyal, de doble clic en la 
carpeta compartida, se le solicitarán las credenciales de 




Figura 61. Reiniciar servicios 
 
El puerto de administración de CUPS por defecto es el 
631 y se accede a su interfaz de administración mediante 
protocolo HTTPS a través de localhost si estamos 





Figura 58. Credenciales de acceso al recurso 
compartido 
 








Figura 62. Página de inicio de Cups 
 
añada una impresora dando clic en Add Printer, 
seleccione el tipo de impresora, asígnele a la impresora 
el nombre con el que será identificada posteriormente, así 
como otras descripciones adicionales sobre sus 
características y ubicación, luego de clic en Continue. 
 
 
Figura 59. Acceso a la carpeta del servidor 
 
3.4.2 PRINT SERVER 
 
En primer lugar, hay que destacar que el mantenimiento 
de las impresoras no se realiza directamente desde la 
interfaz de Zentyal sino desde la interfaz de CUPS. 
 
Abra el terminal de Zentyal y proceda a instalar la 
funcionalidad CUPS ejecutando el siguiente comando 
sudo apt-get install cups. 
 
 
Figura 63. Identificación de la impresora 
 
 
Figura 60. Terminal de zentyal instalando Cups 
 
Una vez finalizada la instalación reinicie el servicio de 
CUPS con el siguiente comando sudo /etc/init.d/cups 
restart 
Establezca el fabricante, modelo y controlador de 
impresora a utilizar. Una vez que se ha seleccionado el 
fabricante aparecerá la lista de modelos disponibles junto 
con los distintos controladores para cada modelo a la 
derecha, separados por una barra, luego de clic en Add 
printer, revise los parámetros de configuración y 






Figura 64. Opciones de impresión. 
 
Ahora ingrese a la máquina Ubuntu Desktop para buscar 
la impresora que está en el servidor, Ingrese a 
Configuración del sistema y luego a impresoras y de clic 
en Añadir una impresora 
 
Se muestra la impresora que está compartida en el 
servidor ya que se encuentra en el mismo segmento de 
red, selecciónela y de doble clic. 
 
Figura 65. Selección de la impresora. 
 
Verifique la dirección de conexión con el servidor y los 
controladores de la impresora, de clic en Imprimir página 
de prueba. 
Figura 66. Propiedades de la impresora. 
 
Ingrese nuevamente al servidor Zentyal y en cups valla al 
apartado Jobs, allí aparecerá el documento que acabo de 
enviar. 
 




3.5 Temática 5: VPN 
Producto esperado: Implementación y configuración 
detallada de la creación de una VPN que permita 
establecer un túnel privado de comunicación con una 
estación de trabajo GNU/Linux. Se debe evidenciar el 
ingreso a algún contenido o aplicación de la estación de 
trabajo. 
 
Seleccione VPN y allí se despliega una lista que permite 
ingresar en la opción de servidores, donde debe generar 
el certificado para usar servidores, posteriormente 
ingresamos en el link “módulo autoridad de certificación” 
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donde de esta forma le permitirá a el servidor escuchar 
por el puerto UDP – 1194 asignando el rango por defecto 

















Figura 71. configuración servidor 
 
A continuación, ingrese en el menú RED y seleccione 
SERVICIOS – AÑADIR NUEVO, de esta forma se crea 








Figura 69. creación de la certificación 
 
Después de crear y guardar la certificación diríjase a la 
creación de VPN, desde el menú VPN seleccione 
SERVIDORES. 
 
Figura 70. nombrando servidor 
 
Finalizado este proceso proceda a guardar los cambios e 
ingrese a la ventana de servidor, donde podrá hacer la 




Figura 72. configuración servidor 
 
Después de estar creada realice su configuración, 
ingresando a configuración de la red y añadir nuevo, de 
esta forma arroja la siguiente ventana, donde incluirá 
puerto único – 1194. Añadir y guardar cambios. 
 




Finalizado el proceso de configuración de Red- VPN 
diríjase a el menú donde está el cortafuego para hacer la 
configuración de las conexiones, ingresando por la 
ventana filtrado de paquetes, más reglas de filtrado 
desde las redes internas de Zentyal. De esta forma 







Figua 76. autoridad de certificación cliente 
 
Una vez creado ingrese en el menú VPN, configuración 






Figura 74. añadir nueva regla 
 
En la configuración establezca aceptar para que permita 
la conexión, origen cualquiera y servicio Red-VPN. 
Finalice dando añadir más guardar. 
 
Figura 75. nueva regla para conexión VPN 
Realice la certificación de cliente. 
Finalizado el proceso de descargar y guarde el archivo 
para direccionar con el equipo de cliente, desde 
dashboard puede evidenciar el funcionamiento de la VPN: 
 
Figura 77. estado de VPN 
 
En el equipo de cliente es necesario ejecutar el comando 
“apt install openvpn” desde el usuario root, para de esta 
forma permitir el ingreso a la VPN. 
 
Figura 78. descarga de openVPN 
 
Después de instalar openvpn, copie los archivos que 
fueron comprimidos desde el servidor descárguelos en 
la carpeta descargas del cliente, muevalos a la ruta de 





Para comprobar el funcionamiento de la conexión desde 









Figura 79. traslado de archivos 
 







Figura 80. inicialización de openvpn 
 
Para realizar la conexión con el servidor de Zentyal 
mediante openvpn, ejecute el comando “openvpn --config 
SERVIDOR-VPN-client.conf”, antes de ejecutar es 
necesario ubicarse en el directorio donde se encuentra el 
archivo nombrado, si desea terminar la conexión 
presionamos ctr+C. 
 
Figura 81. conexión con el servidor 
 
Con el comando “ip a” puede visualizar si se creó la 
interfaz TUN y la conexión con la IP a. 
 
Figura 82. validación de IP 




Zentyal 6.2 ofrece muchos servicios y suficientes para cubrir las 
necesidades de las empresas medianas y grandes desde una 
infraestructura básica con DNS, DHCP, FTP, Firewall, acceso 
remoto, etc., en esta actividad vimos cómo se configura el 
servidor DHCP quien será el encargado de suministrar las 
direcciones IP para que se conecten a la red los usuarios que se 
crearán en el CONTROLADOR DE DOMINIO, pues será el 
encargado de distribuir en sección y crear los grupos de trabajos, 
además del servidor DNS que proporciona un nombre de 
dominio para que sea más fácil el acceso al servidor. 
 
Para el proxy no transparente, se necesita explicitar en cada 
cliente la IP del servidor proxy y el puerto para su uso; y para el 
proxy transparente su uso es transparente para el usuario, no 
necesitas agregar los datos del servidor proxy para el uso de este 
servicio, el proxy de Zentyal únicamente acepta conexiones 
provenientes de las interfaces de red internas, es decir, se debe 
usar una dirección interna en la configuración del navegador. 
 
Los cortafuegos se pueden configurar a las condiciones que el 
usuario quiera establecer para tener las funciones y los 
diferentes controles en el tráfico de la red de una organización 
empresarial a través de Zentyal, para las cuales en sus 
configuraciones se establecerá su respectiva necesidad, 
ofreciendo seguridad informática a nivel de protección de la 
información 
 
Este trabajo final nos permitió conocer e interactuar con las 
excelentes características de Zentyal Server para la 
administración, configuración e implementación de los 
servicios de red que puede tener una empresa. Con ayuda del 
servidor Zentyal se realizaron configuraciones como la creación 
de un servidor de ficheros y un servidor de impresión al cual los 
usuarios de la red pueden acceder de forma segura a todos los 
recursos compartidos dependiendo de los permisos 
suministrados por el administrador. 
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Con la elaboración de este trabajo, se logró comprender y crear, 
administrar diferentes entornos para implementar dentro del 
servidor, por medio de los entornos en consola y los diferentes 
entornos gráficos que brindan en la web, donde se logró crear 
diferentes reglas y restricciones para consultas en la web, 
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